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نتطرق فى هذا البحث الى دراسة وبرمجة موجه 0٥ء1٤‏ الذي هو ١‏ ن فی ربط شبکات الحاسب ال 
في راسه وبرمجه مو ي هو اهم في ر ب الا لي 


وسنستعمل برنامج Cisco Packe r4٤٣‏ لھذہ الدراسة 
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المبحث الاول :التعرف على مکونات موجه سیښکو 
1_ تعریف 0عء¡€: 


سيسكو شركة أمريكية عملاقة متخصصة بعلم الشبكات بشكل عام و الشركة توفر أجهزة الراوتررالموجهات) 
والمقسمات الخاصة بالشبكات وأبدعت في هذا المجال. وتطورت الشركة لتدشىئ برامج تدريبية لديها لكل طلاب 
الشبكات حول العالم وانشئت ما بسمى ب سيكسو نيتورك أكاديمي)Acadeny )€Cisco Networking‏ وھ 
الأكاديمية الأولى في العالم التي تقدم شهادات متخصصة بالشبكات» وأصبحت هذه الشهادات معتمدة حول العالم 
لذلك سميت بالشهادات العالمية. أسست سيسكو سنة 1984 من طرف مجموعة من الباحثين و العلماء على رأسهم 
ليونارد بوساك و ساندي لرنر من جامعة ستانفورد بسان فرنسيسكو. كان الهدف من تأسيسها هو تسهيل الربط الشبكي 
بين الحواسب و جعلها أكثر فاعلية. ومن احد منتوجات الشركة الموجهات 

2 ماهو الموج4 Router‏ ؟ 


المعنى اللغوي هو " الموجه " و هو جهاز كمبيوتر يعتبر من اهم الاجهزة المستخدمة في ربط الشبكات المختلفة يقوم 
الراوتر بتوجيه وتحويل الباكت ( البيانات ) بين الشبكات السريعة المختلف و يتألف من مجموعة من العتاد والبرمجيات 
يعمل الموجه في طبقة الشبكة إ# ره[ kإه‏ سء" وهي الطبقة الثالثة و يعمل الموجه على مستوبين: 

مستوى تحكم : حيث يقوم يايجاد أفضل طريق (أو أفضل واجهة) لإرسال الطرود عبره إلى المستقبل. 


مستوى تمرير ونقل : حيث يقوم بعملية النقل الفعلي للطرود المستقبلة من واجهة الاستقبال لواجهة الإرسال التي اختارها 
في المرحلة السابقة 


و يعتمد الموجه على جدول التوجيه ٥1طاھا‏ عg٣1)‏ اه۸ لإيجاد أقصر طريق لإرسال الطرود 


والصورة الموالية توضح الشكل الخارجي وبالأخص الامامي لراوتر سیسکو 1800 


INE TIN ised 180 


را ا 


1. ضوء نظام الطاقة )]E[(‏ : عندما نقوم بتوصيل كابل جهاز الروتر بالكهرباء يكون لونه اخضر 
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2. ضوء نشاط النظام : عندما يكون الضوء الاخضرفي حالة نشاط تكون هناك عملية استقبال او ارسال باكت في 
الشبكة او عند الدخول الى الجهاز للتعديل على خصائصه . 


والصورة الموالية توضح الشكل الخلفي لروتر 


' 1l 1 
ا‎ HTN 


1 1 ا u‏ ا 
ا 


3_ المكونات الأساسية للموجه: 


3 المكونات الخارجية : 


ORR ET f 
1 PMrIW CRA O r | ۹ 


1. منفذ 1ء وفي الصورة منفذين كل منفذ له اسم الخاص 1 أهإإءء 0 [هأ٣مء‏ 
1 تصنف لنوعین رئیسیین هما: 


DCE‏ وهي اختصار ل )data communication equip n€1٤(‏ هو منفذ ینظم مرور الکھرباء داخل 


الكيبل 


5C٤ وهو منفذ یقوم باستقبال الاوامر من‎ )data termina equip e "٤( وهي اختصار ل‎ DE 
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ووظيفة ۴1ء هي توصيل الراوتر مع راوتر اخر بواسطة ٠1اطاةء‏ 11ء والصورة توضح الكيبل 


1. منفذ بطاقات الشبكة 8)1٠۲٣١۴٤‏ وكما في الصورة منفذين باللون الاصفر 0/1 Fast ; Fast Ethernet‏ 


Ethernet 0‏ ویستخدم لربط الراوتر مع السویتش )8w٤٤c٥(‏ أو مع جھاز کمبیوتر 

2. منفذ التحكمرأداة إدخال التعليمات ۶0۴٤)‏ 1١إ٤١ط‏ ۳0 : ولونه ازرق كما بالصورة ويستخدم للربط الراوتر مع 
الكمبيوتر المسؤول عن الراوتر منه يتم اعداد الراوتر 

3. المنفذ >0 اختصارا ١٣1هاذ×ه‏ ولونه يكون أسود ويستخدم لربط الراوتر بالمودم 


4. المنفذ طعEtherSwit‏ في حال احتجت لمنافذ اضافية ل ٤1۲٣٤‏ ما عيك الا ترکیب Carte‏ 
م1nterfac”‏ كما في الصورة لدينا كرت ايثرنت تحتوي على اربع منافذ 


Module Compact Flash .5 


6. منفذ 088ا 
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3_ مكونات الراوتر الداخلية: 


Alimentation 


Carte 
d'interface 


ProcesseUr 


SIMM flash RAM 


1-2-3_ وحدة التغذية: تقوم بتزويد المكونات بالتيار الكهربائي ويوفر الطاقة اللازمة لدشغيل المكونات الداخلية 
Carte d” interface _ 2-2-3‏ : وهي محمية بغطاء بلاستیکي 
:processeur ginÛÙl 3-2-3‏ 

1058 تنفيذ نظام التشغيل‎ ٠ 

٠‏ تهيئة النظام والسيطرة على واجهة الشبكة 
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8۸۷M _ 4-3‏ (ذاكرة الوصول العشوائي): تنضمن الخصائص والوظائف التالية: 
* تخزين البيانات في جدول التوجيه. 
* يوفر مساحة لتنفيذ 10S‏ الخاص بجهاز التوجيه القابل للتنفيذ ونظمه الفرعية. 
* تحنفظ بذاكرة التخزين المؤقت !ل 48۴ (بروتوكول تحليل العناوين) . 
تحتفظ بذاكرة التخزين المؤقت للتحويل السريع . 
٠‏ تقوم يإاجراء التخزين المؤقت للحزم كذاكرة ۸A0‏ مشتركة . 
٠‏ تحتفظ بقوائم انتظار الحزم (e6)عهم)‏ . 


تفقد ۸۸ محتوياتها في حالة إيقاف تشغيل جهاز التوجيه )۴00٤0۲(‏ أو إعادة تشغيله . 


ROM _5-3‏ : يتم استخدام الذاكرة )80M1(‏ لتخزين دائم رمز بدء التشغيل الدشخيصي وتحميل من 
ذاكرة فلاش لذاكرة الوصول العشوائي 


mé6moire flash _ 6-2-3‏ (ذاكرة الفلاش) : تستخدم لتخزين صورة كاملة لنظام سيسكو 105 ذاكرة فلاش 
لا تفقد مضمونها عندما يتم ايقاف تشغيل جهاز التوجيه أو إعادة تشغيله. 


N VR AM _ 7-3‏ (ذاكرة الوصول العشوائي غير المتطاير) الخصائص التالية: 
۰ توفر مکان لتخزین ملف تکوین بدء التشغيل. 
* تحتفظ بالمحتوى في حالة إيقاف تشغيل جهاز التوجيه (6۴خ ا۳0 أو إعادة تشغيله. 
لا تفقد ۸^۸ N۷‏ محتوياتها في حالة إيقاف تشغيل جهاز التوجیه )٥۴(‏ ا٠۴‏ أو إعادة تشغيله. 


(Internetwork Operating Syste) 1OS Jıغill 3-3_نظام‎ 


اشتهرت به شركة سيسكو للشبكات. ويسمى نظام التشغيل البرمجيات المستخدمة في أجهزة التوجيه سيسكو هو عبارة 
عن قالب برمجيات مثبت على معظم موجهات ومبدلات سيسكو. هذا النظام هو عنصر الفعال في الإنترنت لأنه يعطي 
الفرصة لتنظيم حركة الحزم المختلفة عبر الشبكات و يشتمل هذا النظام على مجموعة من التقنيات تختلف حسب حجم 
وقوة المسير أو المبدل. 
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مراحل اقلاع الراوتر: اقلاع الراوتر يمر بمراحل وهي‎ _4 


1-4_ المرحل الأولى: و هي مرحلة تشغيل الراوتر و تبدأ بعمل ما يسمٴ ب Power On Self ) POST‏ ( 
4٤‏ و فيها يجري الراوتر اختبار للتأكد من أن الذاكرة و الطاقة وغيرها حتى تتأكد من أن كل شيء يعمل بصوره 


وظيفيه صحيحه. 


2-4_ المرحلة الثانية : و هي مرحلة تحديد الحالة التي سيقلع عليها الراوتر م4٣5 8500٤‏ وهي حزمه فيها 
اختيارات عديده تعتمد على ما اذا تدخل المستخدم في عملية الإقلاع أم لاء ( وسيلي شرح هذه الحالات لاحقا ) 


3-4_ المرحلة الثالثة: يعم فيها البحث نسخه من نظام الأعداد 105 تعمل بصوره صحيحه» و هو عباره عن ملف 


4-4_ المرحلة الرابعة: يتم تحميل النسخة الناجحة من الذاكرةآءه۴1 الى الذاكرة المۇؤقة KAM‏ . 


5-4_ المرحلة الخامسة: يتم البحث عن ملف عاگطه€ مtuإهاS‏ صحيح وجاهز للإقلاع من الذاكرة 
N VRAM‏ . و هناك حالتان اما ان يتواجد هذا الملف أو لاء و هذا ينقلنا الى المرحلة التالية. 


6-4 _ المرحلة السادسة: اذا تواجد هذا الملف و الذي هو عباره عن ملف مجهز و معد سابقا للعمل على هذا 
الراوتر» فانه يتم تشغيله و تكون عملية الإقلاع ناجحة, أما اذا لم يتواجد فمعنى ذلك أن الراوتر يهياً لأول مره أو أن هذا 
الملف قد تم الغاؤه بواسطة المستخدم» و في هذه الحالة يتم الدخول الى حالة التهيئة مله مناه5 لكي يتم 
برمجة الراوتر حتى يكون صالح للعمل 


e-mail comform@ hotmail.fr ( 7 )} Mecheria 


Configuration de Routeur Cisco Routage Statique Meftah Hamada 
المبحث الثاني: كيفية الدخول الى الراوتر وبداً الاعداد‎ 


1 طريقة الدخول الى الموجه : يجب ربط الموجه مع جهاز كمبيوتر يجب مامعدرهء ماطهء وغالبا ما يكون 
لونه ازرق والصورة تبين 


ويكون الكيبل مختلف الجهتين توصل جهة ٣e)ء‏ مده 45-لR‏ في منفذ الراوتر ٤0ض console‏ 


اما الجهة الثانية نوصله بجهاز الكمبيوتر في ٤٣0م‏ [هأ٣هء‏ 
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RJ-45 
Connector 


Console Port 


Rollover RJ-45 to DB-9 Computer 
Cable Adapter 


یمکن الوصول إلى بينة 1[اC‏ (واجهة سطر الأواس بعدة طرق : 


* عن طريق جلسة عبر منفذ التحكم eامئص‏ صح وجھاز كمبيوتر وبرliمج Hyper 'er ial‏ 
* عن طريق جهاز [0d1‏ عبر المنفذ المساعد ×۸0 عن بعد. 
۰ عن طریق اتصال شبکة باستخدام خدمة [٦٥٤‏ وبإاعدادات 1۲. 


عن طريق منفذ ال #امئ٣طهع‏ الموجود خحلف ١۴ا80‏ وهي أشهر طريقة مستخدمة واستخدام برنامج 
Hyper" erminal‏ أو أي برنامج شبیه. سنأخذ برنامج 1ھ٣ذإط ۲٤۴‏ e۴٭مyp‏ کمٹال لتوضیح كیفیة 
التوصيل وبقية البرنامج تستخدم نفس الطريقة. عند الدخول على برنامج 1ھہذدط ٥۴۲ ٤۴‏ مر واختیار اسم 
للإتصال» اختار المنفذ المسلسل الموجود على جهازك (0[۸1)) والموصل على منفذ #+امئصوهC‏ على 


Router 


وللدخول الى البرنامج نتبع الخطوات التالية 


ابداً 54۴۲ + جمیع البرامج + اللواحق +اتصالات ونختار برنامج ٣٣1٣١۵1‏ ۲٥۴۲ء‏ مر كما بالصورة 
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Assistant Zonfiguration du rêseauı 
Bl Assistant Nouvelle connexion 
J Assistant Réseau sans fil 


#] Connexion Bureau ã distance 


ê Connexions réseau 


® Hyper Terrninal ۴ 
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@ Arcessibilitê 

i Lommunications 

Ê Divertissement 

Gukils syskëme 

@) Assistant Zompatibilitê des programmes 
WM Bloc-nates 

E calculatrice 

J Carnet dadresses 

E} Explorateur Windows 

Ëğ Invite de commandes 

YW Paint 

a Synchroniser 

Ê visite guidée de Windows #P 


2 wWwordPad 


WW Catalogue Windows 


@ Configurer les programmes par défaut 


Windows Update 


@ Microsoft Office 

FÎ Adobe Reader 7.0 
gl Assistance ã distance 
F-1 Internet Explorer 

@ Lecteur Windows Media 
Wl msn 

2 Gutlook Express 

۹ Windows Messenger 


ù Windows Movie Maker 


8 avast! Free Antivirus 


IA) WinRAR 


8 Mozilla Firefox 


an) Internet Download Manager 


I) videolan 


n) PowerQuest PartitionMagic û, 


Ê Gnogle Chrome 


@ McAfee Security Scan Plus 


IF) Snagit 2 


ordinateur 


Microsoft Office Word 2007 


Internet Download Manager 


Internet 
Mozilla Firefox 


Courrier êlectronique 


Microsoft Office Outlook 


Internet Explorer 


Google Chrome 


Spider Solitaire 


Bloc-rotes 


¢ F & 8 © ® CC © 


Tous les prograndgitês 
ف‎ 


Fermer‏ ا2 


démarrêk € 3 


تظهر نافذة لاختيار نوع الاتصال وتسميته كما بالصورة 


š Maw Connec : sre 
Lonnection Description 


e connection: 


Disconnected 


تظهر نافذة اخری لتحدید ال ۴٥۴۲‏ المنفذ المتصل من خلاله بالکمبیوتر ثم اضغط زر &0© 
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Connect Io 2| 5<) 


czanfigartiarı 


Enter details for the phone number that you want to dial: 


Lountrp#region: 


Bnane nuhe: 
Lonnmect using: | COM1 


COMI 
CUMA 
TLEPAP insûock 


تظهر نافذة أخرى ستلاحظ انه يطلب منك اعدادات الاتصال , اترك الإعدادات كما هي على القيمة الافتراضية كما 
بالصورة الموالية 


WIOM1 Properties 


Port Settings | 


| 
Bits per second: 


Data bits: 
Parity: 
Stop bits: 


Flame control: | Hardware 


Restore Defaults 


Lancel 


بعد ذلك تظهر واجهة التي يتم فيها كتابة الإعدادات الخاصة بالراوتر ۳11 (رواجهة سطر الأوامر) الصورة توضح 
الواجهة 
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Adsl - HyperTerminal OEE 
File Edit Yiew Zall Transfer Help 


Dl Z7 ® DEM 


Connected O;00:05 13200 ة-N-1‎ 


2 طرق اعداد الموجه: لاعداد موجه سیسکو هناك طريقتين الطريق الاولى بان تختار اعداد الموجه مع المرشد 
والثانية ان تقوم بالإعدادات بنفسك و عند الدخول الى برنامج ٣٣1٣۵1‏ ۴۲ ۲۴۲١م‏ وبظهر مربع الحوار سنشاهد 


معلومات خاصة بالراوتر مغل اصدارة الراوتر ونظامه وقوة استيعابه...الخ الصورة توضح هذه المعلومات 


LEE ۴7 


to comply with U.5. and local lawa, return this product irmediately. ر‎ 


Aã summary of U.5. laws governing Cisco cryptographic products may be found at:- 
RATTEP 2# #WWW _ Ci13CO _ CORY WHHL EKPOFCT# CEYPtO/ tool, a3tqrg -_ html 


IF you require Further assistance please contact u3 by sending email ta 
eExpOFEACisacCO _ com 


Cisco 1841 (revision 5.0) with 114Ğ88E/15384EK bytes of memory. 
PFrocessor board ID FTXO947Z218E 

M840 processor: part number J, mask 43 

Ã FastEthernet# IEEE 802.3 interface [3] 

131E bytes of NVRAM. 

3488E bytes of ETB CompactFlash [Read/Write] 

Cisco I05 Software, 1841 Software [C1841-ADVIPSERVICESES3-HMI, Version l1l2-4(15ITLl, 
RELEASE SOFTWARE ([fc2) 

Technical SuUBpPOEtE: http: 7 fwww Cisco. com techSUPPOETE 

Copyright [c] 138é-2001 by Cisco Systema, Inc. 

Gompiled Wed 18-Jul-01 04:52 by pt team 


11 


—— System Configuration Dialog —¬—-— 


Continue with configuration dialog? [yes/no] = ¥ 
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وسنشاهد في السطر الاخير من مربع الحوار يطرح سؤال‎ 

Continue with configuration dialog? [yes/no] 

اذا اخترنا الامر ١65ر‏ يعني انك ستتعامل مع مرشد الراوتر وهذه المرحلة تسمى 


1-2_نمط الإعداد (م 10d‏ مإuع8S):مربع‏ حوار يساعد المستخدم الجديد على إنشاء تكوين أساسي لأول 
مرة.سيقوم المستخدم بالتباع المرشد مغلا يطلب منك اختيار اسم الراوتر 10١٤1١۵1١‏ ويمكن الوصول لنمط 
الإعداد من خلال النمط المميز بكتابة الأمر 6٤11‏ والصورة توضح 


LELE 7 


-—- System Configuration Dialog —-—- 


Continue with configuration dialog? [yes/no]: n 


BRHouterfsetup 


——— System Configuration Dialog —¬—-— 


Continue with configuration dialog? [yes/no]: ¥ 


At any point you may enter a question mark "7" for help. 
Use ctrl-c to abort configuration dialog at any PEOMpt 
Default settings are in square brackets " []". 


Basic management setup configures only enough connectivity 
for management of the system, extended setup will ask you 
toa configure each interface on the ayatem 


11 


Would you like to enter basic management setup? [yes/no]: ¥ 
Configuring Global parameters: 


Enter host name [Router] ¥ 


اما اذا اخترنا الامر 10 يعني اننا سنقوم بالإعدادات يدويا بدون مرشد بعد ذلك نضغط زر انتر وندخل الى 
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2-2 _ اعداد الموجه : وهي مراحل كل مرحلة تتميز بعدة اوامر التي يمكن تطبيقها على الراوتر 


1-2-2_ وضع المستخدم (مء0d"‏ إعكل): هي مرحلة معاينة فقط. يستطيع المستخدم معاينة بعض 
المعلومات عن الموجه لكن لا يمكنه إجراء تغييرات .خلال تواجد في مرحلة ۴ل M0‏ ۲٥ء0‏ يكون المؤشر 
کمایلی : 


Router> 


Terminal ف‎ 


Cisco 1841 [revision 5.0) with 11468BBR/15384E bytes of memory. 

Processor board ID FTAO34T218E 

MEO processor: part number J, mask 43 

# FastEthernet/ IEEE 802.3 interface [3) 

1391E bytes of HVRAM_ 

3488E bytes of ATA CompactFlash (Read/Write) 

Cisco IO5 Software, 1841 Software (C1841-ADVIPSERVICESES-M), Version 12-.4(15)TI, 
BHELEASE SOFTWARE ([fc2z) 

Technical Support: http: #7 ww cisco _ com techsupPOrt 


Copyright [cc] 1386-2007 by Cisco Systema, Inc. 
Compiled Wed 18-Jul-Û07 04:5 by pt team 


——— System Configuration Dialog ¬—- 


Continue with configuration dialog? [yes/no]: na 


LL 


Press RETURN to get started! 


Router 


اذا اردنا ان نعرف الاوامر الموجودة في هذه المرحلة نضيف علامة استفهام ؟ 


e-mail comform@ hotmail.fr ( 1 } Mecheria 


Configuration de Routeur Cisco Routage Statique Meftah Hamada 


Terminal 


Continue with configuration dialog? [yes/no] 5 no 


Press RETURN to get started! 


Router? 
Exec comands z 

#19 Session number to resume 

connect Upen a terminal connection 

disable Turn off privileged commands 

disconnect Disconnect an existing network connection 

enable Turn on privileged comands 

ERIE Exit from the EXEC 

logout Exit from the EXEC 

ping Send echo messages 

resumes BHesume an active network connection 

ahaw Show running system information 

aah Upen a secure shell client connection 5 

telnet Ûpen a telnet connection 

terminal Set terminal line parameters 


traceroute Trace route to destination 
Routerz] 
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2-2-2 _ الوضع المتميز (مءM10d‏ Q4ءععع۷İ1مP:‏ ويمكن الدخول الى هذه المرحلة الثانية بالأمر 
ماbهمه‏ وفي هذه المرحلة يمكنك عرض واظهار نتائج تنفيد الاوامر التي قمت بهاء كذلك امكانية عمل حفظ 
للعمل الذي قمت به من تنفيد الامر 4۲ء ۲۸ا۴ رطهء خلال تواجد في المرحلة الثانية يكون المؤشر 
کمایلی : 


Router# 


والصورة توضح اكثر 


erminal 


Cisco 1841 (revision 5.0) with 114588RK/153834E bytes of memory. 
Processor board ID FTAO094TZ18E 

MED processor: part number J, mask 43 

2Z FastEthernet/ IEEE 802.3 interface [3) 

131E bytes of NVRBAM. 

3488E bytes of ATA CompactFlash (Read/Write) 

Cisco 105 Software, 1841 Software (C1841-ADVIPSERVICESESI-M), Version 12-4(15)TlL, 
BHELEASE SOFTWARE {fcê]) 

Technical Support: http: 7 uw cisco _ com techauUPPOETE 

Copyright [Ic] 1386-2001 by Cisco Sysatemsa, Inc. 

Compiled Wed 18-Jul-—-O0? 04:52 by pt team 


—-—— System Configuration Dialog ——-— 


Continue with configuration dialog? [yes/no]: no 


Press RETURH to get started! 


Routerrenable 
Router# 
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3-2-2 _ نمط التكوين العام الكلي (¢ ص0 Configurati0۸‏ a1طobاG):‏ ینفذ هذا النمط أوامر فعالة 
مؤلفة من سطر واحد تنفذ مهام تكوين بسيطة مثل تغيير كلمة السر أو اسم الموجه أو يضع المستخدم ضمن نمط 
تكوين عام أكثر تخصصاً. 


وللدخول الى هذه المرحلة نستعمل امر config‏ کما توضح الصورة 


Terminal ۳ 


MESO processor: part number 0, mask 43 3 
ZZ FastEthernet/ IEEE 802.3 interface l3] 

131K bytes of NVRAHM. 

3488E bytes of AT CompactFlash [Read/Write] 

Cisco I105 Software, 1841 Software (C1841-ADVIPSERVICESES-H), Version 12.4(15ITlL, 
RELEASE SOFTWARE ([{fFczZ) 

Technical Support: http: 7 www cisco -_ com techSIuUPPOEFTt 


Copyright (cc) 1385-2007 by Cisco Systema, Inc 
Compiled Wed 18-Jul-07 04:52 by pt_ team 


—-— System Configuration Dialog ¬—-— 


Continue with configuration dialog? [yes/no]: no 


Press RETURN to get started! 


Ll 


BRouterrena 

Router#config 

Configuring from terminal, memory, or network [terminal] 7 

Enter configuration comands, one per line. End with CNTL/Z-. 

Router [config # ¥ 


للخروج من هذه المرحلة اکتب ıلأمرExit‏ 


هناك مرحلة أنماط التكوين العام الأخرى (101٤2إuعآگرهء‏ إمط0t)‏ لكنها تعتبر فرعية من نمط التكوين 
العام الكلي ) (Global Configuration Home‏ 


المبحث الثالث: اعداد الموجه ڊڊرgnli Cisco Packet Tracer‏ 
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" Cisco Packet Tracer''چمliرڊ‎ JE _التعرف‎ 1 


ما هو ڊرgnli CISCO PACKET TRACER‏ ؟ 


هو برنامج تم تصميمه من قبل أكاديمية ٥0٥ء۳1‏ لمحاكاة الواقع في تصميم الشبكات ولتوفير جميع قطع 
hardware‏ الخاصة في تصميم الشبكة . 

لماذ| صم ڊرgali Cisco Packet Tracer‏ ؟ 

لكي يتم تصميم الشبكات بالمحاكاة , بسبب أن بعض الأكاديميات أو بعض المعاهد أو الكليات أو الجامعات لا 
تستطيع توفير عدد أجهزة كآفة اللازمة لتصميم شبكة حقيقية فعلية على أرض الواقع فتم برمجة البرنامج ليحاكي الواقع 
في تصميم الشبكة. 

بعد تغبیت البرنامج وتشغيله تظهر الواجهة الرئيسية كما بالصورة التالية 


mes 1 1 
F Cisco Packet Tracer ا رکا‎ =3 


CE 0 


-. ا5ت 
Time: 00:00:10 Power Cycle Devices Fast Forward Time Re altimı‏ ا 
Fire Last Status Source Destinatior]‏ ۴ > 
Scenario O -‏ ار | )€3 €3 E‏ ا e5 ar‏ 
err |‏ [ نید Routers 1841 a8a 0m) azm 2811 lGenerie‏ | 
Taggle POU List Window |‏ 1 1 سا ا ا © 9 
Device to Drag and Drop to the 4 | mı 1 ٣‏ 


مكونات البرنامج يحتوي مجموعة من الموجهات بمختلف الاصدارات ويمكن اضافة مكونات خاصة بالراوتر والصورة 


توج 
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HWIC-AP-AG-B 


WIG: (5) 


زد اطشاعء الراوتر ععف احخافة قے بالتغط على المكوت TT‏ 
قي اتد 


قالمة خاصة بالمكوتاتا | 


Customize | 2 n‏ |[ التي بمكن اضاشنها 
أ Icon in‏ 
1 ا اا ا لاوت _| 


Addıng Modules: Drag the module to an available slot 
the davica. 

Removing Modules: Drag the module from the device to 

L_ FFs rrr ile er 


3 کے و‎ „ Fire Last Status Source Destination 
ات‎ [ New ll Delete 


35i 


ROOMY RBI 


[ Tegglê POU List windawe Î 
۹ # 


ويحتوي ايضا على مبدلات بمختلف الاصدارات والصورة توضح 
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= a e EE Î 24 


: û Switchd 0 . 2 5 ب‎ 0 
: ك‎ Cc | 
e la ٣ 
[___ mous Physical Device View ES 


1M 


Zoom In Original Size | Zoom Out 


Br e 
عدد منافذ السويئش‎ 
1841 
E IIIIII MIMI 


Adding Modules: Drag the module to an available slot on the 
device. 


950-24 | 2950 


\Generie! (Generic! 


ı itches 


CT 1 


ويحتوي ايضا على اجهز كمبيوتر بمختلف انواعها حيث يمكن ان تتحكم فيها وكأنك جالس امام الكمبيوتر 
والصورة توضح 
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F Cisco Packet Tracer 


a w N OZ 


Meftah Hamada 


Zoom Out 


ويحتوي ايضا مختلف انواع الكوابل والصورة توضح 


Physical Device View 
J| oriainal size ][ 


Linksys-WMP3OON 
PT-HOST-NM-1AM 
PT-HOST-NM-1CE 
PT-HOST-NM-1GFE 
PT-HOST-NM-1CGE 
PT-HOST-NM-1FFE 
PT-HOST-NM-1FGE 
PT-HOST-NM-1W 
PT-HOST-NM-1W-A 
PT-HEADPHONE 
PT-MICROPHONE 
PT-CAMERA 
PT-USB-HARD-DRIWE 


The PT-HOST-NM- 1CFE Module provides ~*~ 
one Fast-Ethernet interface for use with | | 
copper media. Ideal for a wide ranqe of 2 


۳ 5 5 i 
ال‎ | 
/ lGenere! lıpPhona 


lı lÖenerel lGenere 
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@F Cisco Packet Tracer 


RouterO 


2960-Z24TT 
SwitchOo 


E o 


End Devices 
س‎ 
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File Edit Options View Tools Extensions Help 
= ا ف‎ o ور ھر‎ 


6r‏ کیبل ربط جهاز راوتر مع راوتر 
ر serial DCE‏ 


بط الراوت 
اک ا أرب E‏ 


کمبیوتر او ر اور PEO‏ 


eM £ 


Scenario 0 | FE Last Status Source Destinatid‏ ارذ 


E EKE 


Toggle POU List Window 
4 | 111 ۴ 


1 la a) 


Copper Straight- Through 


2 الاعدادات الاولية راوتر سيسكو : 
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بعد ربط جهاز الراوتر بكمبيوتر بواسطة كيبل مآام ئ١٣٥۳‏ وتشغيلهما والدخول الى برنامج 
Hyper "erminaَ‏ للبدء باعداد راوتر جدید سنستعمل برنامج cke٤‏ ھ۴ 1٣٤٥٤٥۲‏ ' كما في الصورۃ 


A2811 
Router 


أول شيء سنعرف إصدارة النظام الخاص بالراوتر نستعمل الأمر ١101كإ۷#‏ سهطء في مرحلة الوضع 
المتميز(eلM0‏ ege4اi٣P)‏ والصورة توضح 


1 Physical [ Config Desktop Software/ Services 


Terminal 


Router>ena 

Router#show version 

Cisco IO5 Software, 2800 Software ([C2800NM-ADVIPSERVICESKI-M), Version 12-4 (15IT pu رقم اصندار نظام‎ 
1, RELEASE SOFTWARE (fc2) ios 
Technical Support: http: / www cisco com techsuPPOrFt 

Copyright (c) 19865-2007 by Cisco Systems, Inc. 

Compiled Wed 18-Jul-07 06:21 by pt_ rel team 


ROM: System Bootstrap, Version 12-1({3r1T2, RELEASE SOFTWARE (fc1} 
Copyright (ce) 2000 by cisco Systems, Ine 


System returned to ROM by power-on 


System image file is "e2800nm-advipservicesk9-mz 124-15 T1 _ Di qı fg اسم ثظام التشغيل‎ 
ios 

This product contains cryptographic features and is subject to United 

States and local country laws governing import, export, transfer and 

use. Delivery of Cisco cryptographic products does not imply 

third-party authority to import, export, distribute or use encryption. 

Importers, exporters, distributors and users are responsible for 

compliance with U.5. and local country laws. By using this product you 

agree to comply with applicable laws and regulations. IE you are unable 

to comply with U.S. and local laws, return this product immediately. 


A summary of U5. laws governing Cisco cryptographic products may be found at: 
http = / www _ cisco ._ com#wwl/expOrFt/ cFYPto/ tool stqrg html 
ووو و ن‎ 


هناك معلومات اخرى خاصة بالراوتر نضغط زر انتر لمشاهدة المزيد 
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ww > vw 8 Tr mm 


PF pco EI Em 
Physical [ Config Desktop 1 Software/Services 


Terminal 


System image File is "c2800nm-advipservicesk3-mz 124-15 T1 .bin™ 


This product contains cryptographic features and is subject to United 
States and local country laws governing import, export, transfer and 
use. Delivery of Cisco cryptographic products does not imply 
third-party authority to import, export, distribute or use encryption . 
Importers, exporters, distributors and users are responsible for 
compliance with U.5. and local country laws. By using this product you 
agree to comply with applicable laws and regulations. If you are unable 
to comply with U.5. and local laws, return this product immediately. 


A summary of U.5. laws governing Cisco cryptographic products may be found at: 


BtEtpP 27 / www _CiSCO _ COR WW1/ EKPOFt/ CFYPtOY/ toal# stqrg html 


IF you require further assistance please contact us by sending email to 
exportfAcisco _ com. 


cisco 2811 (MPC860) processor (revision Ox200)] with 650416KR¥/5120E bytes of memory 
معلومات عن‎ 


Processor board ID JADOI5130MTZ 14292831495 P 
rOcessor ls 
عدد متاقد‎ 


MS50 processor: part number J, mask 43 


2 FastEthernet/ IEEE 802.3 interface | fjj FastEthernet 


239E bytes of NVURAM_ : 
62720KE bytes of processoF board System flash (Read/Write) 


Configuration register is Ox2102 


Router# 


الان سنلقي نظرة على منافذ الراوتر بالأمر 1٦٤٥۲۴۵٤65‏ س0طء ستظهر معلومات خاصة بكل منفذ 


Router# show interfaces ا‎ 
FastEthernetl#70 ã1is admûîinîistrativwely down, lãine protocol 13 down (disabled) 
Hardware 1s Lance, address is 0001 -c3982Z - 1101 {bia 0001 -c982 - 1101; 
HIT 1500 bytes, BW 100000 Ebit, DLY 100 user, 
reliability 255/255, txload 1/255, rxload 1/255 
Encapsulation ARPA, loopback not set 
HRE type: ABPA, ARF Timeout 04:00:00, 
Last input 00:00:08, output 00:00:05, output hang never 
Last clearing oF "show interfFace™ counters never 
Taput queue: 0775/70 [size/max/drops}) 7; Total output drops: 0 
Queueing sStrateGgqy:= Fifo 
atput queue 20740 (size max] 
5 minute input Fate 0 bits/sec, 0O packets/sec 
5 minute output rate J bits/sec, ÛJ packets/sec 
O0 packets input, 0J bytes, 0O no buffer 
RHeceiwed 0 broadcasts, 0O0 rFrunts, 0 Giants, 0 throttles 
înput errors, 0O CRC, O Frame, 0 overrun, 0 31gnored, 0O abort 
ãînput packets with dribble condition detected 
packets output, 0I bytes, 0 underruns 
OuUTEPuUt errors, 0 collisions, 1 interface resets 
babbles, O0 late collision, 0 deferred 
lost carrier, 0O no carrier 


1 


0 OCGOGEOG 


O output bufFer Failures, 0 output bufFFers swapped out 
FastEthernetl#l is admûinistreatively down, line protocol is down (disabled) 
—ora— ww 


من الصورة نلاحظ ان المنافذ الخاصة بالموجه لیس لھا عناوین وذلك راجع لان الموجه جدید ولان سنقوم پادخال 
العناوين لكل منفذ باستخدام الامر ٤‏ عأگصهء بهذا الامر ننتقل الى مرحلة التكوين العام الكلي 
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تسمية الموجه: ونستخدم الامر 10514178 والصورة توضح وبعد الامر مباشرة نكتب اسم الموجه‎ _1-2 


2-2_ Eعiوiة‏ مذ FastEthernet‏ :وeıtii‏ لامر 0/0 interface fastethernet‏ وبعد ذلك 
انتر سندخل الى مرحلة فرعية وبعد ذلك نكتب الامر التالي متبوع بالعنوان وقناع الشبكة 


ip address 192.168.0.1 255.255.255.0‏ 
ثم نقوم بتشغيل المنفذ بالأمر no sh utd0W1‏ 
ونعيد نفس الخطوات مع 0/1 interface fastetherıet‏ 


ip address 192.168.1.1 255.255.255.0 


ثم نقوم بتشغيل المنفذ بالأمر W١‏ لاء 1٥‏ وبعد ذلك نقوم بالخروج من المرحل الفرعية بالأمر ×1٤‏ أو 
مباشرة بالضغط على زر Zz‏ + 1إا وبعدها نقوم بحفظ العمل الذي قمنا به بالأمر ذÉظSta coþy fun‏ 
سيطلب منك تسمية ملف الأعداد اتركه على حالة وضغط انتر والصورة توضح الخطوات الماضية 


LETE 


18 


Continue with configuration dialog? [yes/no] : no 


Press BHETURWN to get started! 


BRouterz»ena 

BRouter$confFig t 

Enter configuration cormands, one per line. End wãith CNTLF/Z. 
Bouter (config) F$hostname actel 

actel (config) $ãint fa 017/0 

actel (confFig~if) #ip address 13Z -168-0-1 255-255-255-0 

aete1l (ceonfig~if) $no shutdown 


actel [(confFig—iF) ¥ 
SLINE—~5—-CHENGED: Interface FastEthernet0O# 0, changed state to up 


actel (confFig—ifF] Fexit 
actel (config) $ãint fa 01/1 


actel [(config—if] ¥$ip address 192 1658-1-1 255-255-255 0 
actel (confFig—~ifF] Fno shutdown 


actel [(config—ifF) ¥ 
LLINE-~5-CHANGED: InterFace FastEthernetl0/1, changed state to up 


acrtel [config—ifF] F$exit 

actel (config: Fexit 

artel ¥ 

SYTS5-S5—~CONFIG I1I: Configured from console by console 


actelFcopy run start 

Destination filename [startup~confFig] 2 
Building configuration . . 

[OK] 

actelF 
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هناك اوامر خاصة بهذه المنافذ نأخذ منها امر ? Q١١٤ء‏ مء ستظهر بعض الاختيارات كما بالصورة 


actel (config-iÊ) Fspeed ? 

14 Force 10 Hbps operation 

100 Force 100 Mbps operation 

ato Enable AUTO speed configuration 
actel (config-ifÊ) #speed 


يعني لو اخترت 100 ۵4١٠ء‏ سيبقى المنفذ ثابت على هذه السرعة ولكن لو اراد جهاز اخر ذو السرعة 10 
التخاطب مع الراوتر بهذا المنفذ لا يستطيع ان يتخاطب معه من الاحسن ان يترك كما هو 0) نج4 


3-2_ عنونة منافذ ser1‏ : في مرحلة الاعدادات نكتب الامر التالي 0/0 interface serial‏ ونعطیه 
العنوان التالي 


192.168.2.1 والقناع 0 وبعد ذلك نشغل المنفذ بالامر no shutd0W1‏ 


وبعد ذلك نقوم بعنونة المنفذ الثاني 0/2/1 1هأإعء ء4٤٣6٤11‏ ونعطيه العنوان التالي 192.168.3.1 والقناع 
5.0 ونقوم بتشغيل المنفذ وبعد ذلك نعمل حفظ للعمل الذي قمنا به كما في الصورة 


actelFconfig t 
Enter configuration commands, one per line. End with CNTL/2. 


actel (config) F#int a 0/2/0 
actel [(config-if) Fip address 192-16821 255.2552550 


actel [(config-if] no shutdown 


$LINE-5-CHANGED: Interface Serial072/0, changed state to down 
actel [(config-if) exit 

actel (config) int sa 0/2/1 

actel (config-if) #ip address 192-168.3.1 255255-255 0 


actel {(config-if)] no shutdown 


$LINE-5-CHANGED: Interface Serial0/2/1l, changed state to down 
actel {(config-if) exit 

actel (config) $exit 

actel# 

3SYS5-5-CONFIE_ I1: Configured from console by console 


actelfcopy run start 
Destination filename [satartup-config] 2? 


Building configuration 
[OR] 
actelF ¥ 


111 


ولمعرفة عناوين المنافذ والتحقق من العمل الذي قمنا به نستعمل الامر التالي ۴11۲۸ 0Wط؟‏ والصورة توضح 
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aztelzensa 
actel¥ahow run 
Building configuration . 


Current configuration : 5399 bytes 

! 

wersaion 12-4 

no service timestamps log datetime maec 
no service timestamps debug datetime msec 
nao service pasasaword-encryption 

1 


hostname actel 


1 
1 


إ 

interface FasatEtherneti/ 0 

ip address 192-168-011 255-255-255-0 
duplex auto 

apeed auto 

1! 
interface FastEthernetl#1 

ip address 1392-1658-11 255-255-255-0 
duplex auto 

apeed auto 


interface Serial0/2/0 
ip address 132.168.2.1 255.2552550 
1 


interface Serial0/2/1 
ip address 192.168.3.1 255-2552550 
1 


4-2 _ حماية الموجه بكلمة سر 


1-4-2 كلمة سر المنفذ (6إمورهمع): نستعمل الامر0 ماهعدصهء 11٣6‏ سندخل في مرحلة فرعية 
ونکتب 


9 r4اPasswo‏ وبعد ذلك ندخل الأمر ٣۸٤ع٥1‏ وبعد ذلك الأمر × 


2-4-2 کلمة سر (٤عدآم))‏ :نستعمل الأمر 4 0 رل د11 وندخل كلمة الصر 1986 Password‏ 
وتعني هذه العبارة أن من 0 إلى 4 يستطیعون عمل telnet‏ في نفس الوقت والدخول للموجه وبعد ذلك ندخل 
الأمر #١‏ ع٥1‏ وبعد ذلك الأمر ×1٤‏ ونقوم بحفظ الإعدادات بالأمر التالي ٤۵4۲ء‏ ۸ا۴ رمه والصورة 


الموالية توضح الخطوات 
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actel?ena 


actelcanfig t 
Enter configuration commands, one per line. End with CNTL/2. 


actel (canfig #line consol Û 
actel (canfig-line) password 1389 
actel [canfig-line) login 

actel (canfig-line) exit 

actel (config flin vty Û 4 

actel [config-line) password 138ê 
actel (canfig-line)} $login 


actel [canfig-line) exit 
actel [canfig) exit 

actelF 
$515-5-CONFIE_ I1: Configured from console by console 


actelfcapy run start 

Destination filename [startup-caonfig]? 
Building configuration. .. 

[OR] 

actel} 


وللتأکد نعيد تشغيل الموجه بالأمر ۲٠1٠۵۵4‏ سيطلب منك تأكيد الأمر 


actelfrelûad 
Proceed with relûad? [confirm] 


عند اقلاع الموجه سيطلب منك كلمة السر وستلاحظ ان كلمة السر عندما تكتبها غير مرئية والصورة توضح 


User Access Verification 


Fassword: 


acrtelrena 
actelF# 


ولكن هناك مشكلة اخرى سنتعرف اليها بالأمر ٣٤٣4ء‏ 0Wطء‏ 
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actelFshow start 

Using 636 bytes 

1 

wersion 12.4 

no service timestamps log datetime msec 
no service timestamps debug datetime msec 
no service password-encryption 

إ 


hostname actel 


lane con O0 
logqın 
line vty O 4 


password 1986 


logan 


end 
actel# 
ستلاحظ ان كلمة السر هنا واضحة ولحل هذه المشكلة سنقوم بتشفير كلمة السر بالأمر‎ 
ونقوم بحفظ الإعدادات كما في الصورة الموالية‎ 8ervice مassword-encryption‎ 
actel (config service pasasaword-encryption 
actel [config $”2 
actelğ 


3515-5-CONFIE_ 1: Configured from console by console 


actelğcopy run start 
Destination filename [atartup-config] ? 


Building caonfiguratinn. . 
[OK] 
actelğ 


والان سنتأكد من عملية تشفير كلمة السر بالأمر ٤٣4٤ء‏ س0طء سنلاحظ أن كلمة السر أصبحت إعداد 
مختلفة عن كلمة السر الحقيقية والصورة توضح 
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line can 0 


Password 7 OBTI1IS165D 


وهذا التشفير يمكن اختراقه ولكن هناك حل اخر وذلك بوضع كلمة سر المرحلة الاولى من اعداد الموجه لأنها 


سنستخدم الامر التالي 2012 enable secret‏ وكلمة السر هي 2 وبعد ذلك نقوم بحفظ العمل 
ستلاحظ ان كلمة السر تم تشفيرها بطريقة معقدة والصورة توضح 


actel*ena 

actelFconfig t 

Enter configuration comands, one per line. End with CNTL/2. 

actel [config] enable secret 2012 ا‎ 
actel (config) "2Z 0 
actel# 

SSY5-5-CONFIE 1: Configured from console by console 


actelFceopy run start 

Destination Filename [startup-config] 2 
Building configuration. 

[OR] 

actelğsahow start ا‎ (2) 
Using 538 bytes 

! 

version 12.4 

no service timestamps log datetime msec 
no service timestamps debug datetime maec 
service passaword-encryption 

إ 


hostname actel 
إ‎ 


الدخول إلى الموجه عن طریق ٥1٦٤٤‏ ' سنربط جھاز الراوتر مع طc٤٤آwء‏ والسویتش مع جھاز حاسوب كما 
في الصورة الموالية 
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2811 زو ڪڪ 


PE-PT Router 1 


IP Configuration 
DHCP 


@ Static 


IP Address 192.168.0.2 


Subnet Mask 255.255.2550 


Default Gateway 192.168.0.1 


ONS Server 


وألان سنتحقق من الاتصال بعمل الأمر ping‏ من جهاز الحاسوب وسنلاحظ بأنها تمت بنجاح والصورة توضح 
ذلك 
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Packet Tracer FC Command Line 1.0 
PCr*ping 132168-01 


Pinging 132.158.0.1 with 32 bytes of data:z 


BReply time=40Ima 1 


Fh Fh 
û 
1 8 
ا‎ 
1) 


1 time=15ms 1" 


Fh 
Ö 
2 


Beply time=Z2 Ima 1" 


ا 
٣إ‏ 
ا 
ki ki kã Fi‏ 


ھا صا 


م ل 


7 
۳ 
¬ 
۳ 
6 
۳ 
¬ 
د 


Ih 
î 


Beply time=îF Ima 1 
Ping atatiaticsa for 192-168 -0-1- 

FPFacketa: Sent = 4, Received = 4, Lost = 0 {0% losa3], 
ADPDPEOK E round trip times in milli-seconda z 

Hinimım = 15ma, Haximım = 4Jmsa, Average = 23m3 


والان من الموجه نقوم بنفس العملية ستلاحظ علامات تعجب وهي 5 تدل على ان العملية تمت بنجاح اما ان ظهر 
مكان علامات التعجب نقاط هذا يدل على ان العملية لم تتم بنجاح 


User Access Verification 


üM HJ fî 
i 
û f 
2 
2 
FH 
س‎ 


ctelfping 132-16802 


Type escape sequence to abort 
Sending 5, 100-byte ICMP Echos to 132.168.0.2, timeout isa šã seconds: 


11 


Success rate is 100 percent (575), round-trip minfavg/max = 2Z0720720 ma 


actel¥# ¥ 


الان سنقوم بعملية الدخول الى الموجه عن طریق سندخل الى الحاسوب وندخل الامر التالي في مربع حوار ۴11 
"1ne٤ 192.168.0.1‏ ) متبوع بعنوان منفذ الراوتر الذي ينتمي اليه وسيطلب منك كلمة السر الخاصة 
بالراوتر والخاصة بالدخول عن طریق "e1net‏ والصورة توضح 


دن 
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Packet Tracer PC Command Line 1.10 
PCr*ping 132 -168-0-1 


Finging 132-168-00-1 with 32 bytes of data:z 


Reply 132-168 NH time=4 0ma= 
Reply 1 

Reply 

Reply 192 1 TEs : tkime=20ma 


Ping statistics for 132-168 -0-1- 
Packets: Sent = 4, Received = 4, Lost = 


Approximate round trûp times în mûlli-second 
a 


Minimım = 15msa, Haximım = 4Jma, Average 


PCrtelnet 1° 


Trying 132 _ 


User Access Verification 


Fasaword: 
actel#* 


3_التوجيه (ع١ut1ه‏ 8) :إن التوجيه هو العملية التي يستخدمها جهاز التوجیه )۴١11٤6۲(‏ لإعادة توجيه الحزم 
راهم في اتجاه الشبكة الوجهة. يقوم جهاز التوجيه باتخاذ القرارات استنادًا إلى عنوان 1۲ ربروتوكول 
الإنترنت) الخاص بالحزمة. وتستخدم كافة الأجهزة عبر طريقها عنوان 1۲ لإرسال الحزمة في الاتجاه الصحيح حتى 
تصل إلى وجهتها. لاتخاذ القرارات الصحيحةء يجب أن تعرف أجهزة التوجيه كيف تصل إلى الشبكات البعيدة. 
عندما تستخدم أجهزة التوجيه التوجيه الديناميكي» يتم التعرف على هذه المعلومات من قبل أجهزة التوجيه الأخرى. 
أما عند استخدام التوجيه الثابت» يقوم مسؤول الشبكة بتكوين معلومات حول الشبكات البعيدة يدوبًا. 


وما دام یتم تکوین المسارات الغابعة يدوبًاء فيجب على مسؤول الشبكة إضافة وحذف مسارات ثابتة لعكس أي 
تغييرات في هيكل الشبكة. ف الشبكة الضخمةء قد تتطلب الصيانة اليدوية لجداول التوجيه كثيرًّا من الوقت 
الإداري. أما على الشبكات الصغيرة ذات التغييرات القليلة محتملة الوقوع» فإن المسارات الثابتة لا تتطلب سوى 
صيانة قليلة جدًا. 

انواع التوجيه: 

13 _التوجيه الديناميكي : 

في هذا التوجيه» يتولى الراوتر نفسه مهمة إيجاد المسارات المؤدية إلى الشبكات المختلفة مستعيناً ببروتوكولات 
التوجيه و مهمة مدير الشبكة هنا هي فقط تفعيل بروتوكول التوجيه المناسب وتعريف الشبكات ومن ثم ترك الباقي 
لعمل الموجه في هذا النوع من التوجيه تبنى جداول التوجيه بشكل متغير تبعا لأفضلية المسار, يناسب هذا 
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التوجيه في الشبكات الممتدة والأكثر تعقيداً ,ويتم ذلك بواسطة تقنيات معينة تدعى بروتوكولات , ومن اشهر 
بروتوكولات التوجيه الديناميكي 


ڊرgigكJg Routing Information Protocol :R1P‏ 
ویقوم کل موجه 8011٤٥۲‏ ببث جداول التوجيه الخاص به الى الموجهات المجاورة بحيث تقوم بتعديل جدول 
التوجيه الخاص بها ويعمل البروتوكول ۸1 على ارسال معلومات التوجيه كل (30) ثانية. 
ڊرgتgكJg Open Shotest Path First : 0S PF‏ 
یقوم کل موجه ببث معلومات عن وضعه الحالي ومن ثم یستخدم کل موجه هذه المعلومات لحساب المسار الأقصر 
(الأفضل) الخاصة به ويختار هذا البروتوكول أفضل المسارات 
3_التوجيه الثابت : 


یستخدم توجیه مبرمجا يقوم مسؤول الشبكة يادخاله في جهاز التوجيه و سوف تسلك البيانات دائما هذه 
المسارات حتی یتم تعدیلها من جدید. 


3_التوجيه الافتراضي: 


يعتبر حالة خاصة من R01٥‏ ء1اه5t.‏ لكن هنا لا تنعلق بتحديد مسار خروج البيانات المتجهة نحو شبكة 
واحدة محددة. بل بتحدید مسار خروج البيانات المتجهة نحو جمع الشبكات 


4_ جداول التوجيه: ويقوم ببنائه في التوجيه الديناميكي بروتوكولات التوجيه اما في التوجيه الثابت يقوم مدير الشبكة 
ببناء جدول التوجيه 


يحتوي جدول التوجيه على جميع عناوين الشبكة وكيفية الاتصال بالشبكات الأخرى إضافة إلى المسارات المتوفرة بين 
موجهات الشبكة و تتعرف الموجهات على أرقام الشبكات التي تسمح لها بالتحدث مع غيرها من الموجهات على 
الشبكة ,وتتعرف كذلك على عناوين الشبكات التي تنتمي لها كل بطاقة شبكة. 


تحتوي جداول التوجيه للموجهات على عناوين الشبكات المرتبطة معها وليس على عنوان كل جهاز على الشبكة 
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سنقوم يإاعداد ثلاث موجهات (144114 ” )mecheria ” e)4‏ كل موجه تنتمي اليه شبكة فرعية 


والشبكة تحتوي جهاز سويدش وجهاز حاسوب كما بالشكل التالي 


1841 naaãma 33 PE3 
mecheria 


1-1 _الموجه الاول: نسميه 1۲۹1ء 16] ونعطي لمنافذه العناوين التالية 


fastethernet 0/0 منفذ‎ 
Ip address 172.16.3.1 255.255.255.0 


2900-24 


وت 
FC-PT ٤‏ 
PCa‏ 
3 رر کک 
e ET‏ 
Fc1‏ 


PC 0 address 172.16.3.10 255.255.0.0 Gateway 172.16.3.1 


ويكون المنفذ وجهاز الحاسب ينتمي الى الشبكة 172.16.3.0 


منفذ 0/0/0 [ھآآآs‏ 
Ip address 172.16.2.1 255.255.255.0‏ 
ينتمي الى الشبكة 172.16.2.0 


ولكي نتحقق نستعمل الامر 


show ip interface brief 


والصورة توضح 
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mecheria aجgم‎ 


nmecheriağsahow ip interface brief 


Interface IP-Address ÛR? Hethod Status Pratoecal 
FastEthernet0/0 172-16-31 YES manual up Up 
FastEthernetl/1 unassigned YES unset administratively down down 
Serial0/070 172-16-21 YES manual up down 
Serial0/0/1 unassigned YES unset administratively down down 


2-1_ الموجه الثاني: نسميه أها؟ءدا ونعطي لمنافذه العناوين التالية 


fastethernet 0/0 منفذ‎ 
Ip address 172.16.1.1 255.255.255.0 


PC 1 address 172.16.1.10 255.255.0.0 Gateway 172.16.1.1 
172.16.1.0 وينتميان الى الشبكة‎ 

منفذ 0/0/0 [ه1٣۲ذك‏ 

Ip address 172.16.2.2 255.255.255.0 

ينتمي الى الشبكة التي تربطه مع الاولى 172.16.2.0 

منفذ 0/0/1 ا٣آ‏ 


Ip address 192.168.1.2 255.255.2550 


ينتمي الى الشبكة 192.168.1.0 
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و لکي نتحقق نستعمل الامر 
show ip interface brief‏ 
والصورة توضح 
وج4 meftah‏ 
meftahftahow ip interface brief‏ 
Interface IP-Bddress ORK? Method Status Protocol‏ 
FastEtherneti/0 172-16-11 YES manual up up‏ 
FastEthernetl/1 unassigned YES unset administratively down down‏ 
Serial0/0/70 172-16-22 YES manual up down‏ 
Serial0/1/1 192168-12 YES manual up down‏ 


3-1_الموجه الثالث: نسميه 144۳3 ونعطي لمنافذه العناوين التالية 
منفذ 0/0 fastethernet‏ 


Ip address 192.168.2.1 255.255.255.0 
PC 2 address 172.16.3.10 255.255.0.0 Gateway 192.168.2.1 


وينتميان الى الشبكة 192.168.2.0 

منفذ 0/0/0 ه1٣1‏ 

Ip address 192.168.1.1 255.255.255.0‏ 
ينتمي الى الشبكة التي تربطه مع الموجه الثاني 192.168.1.0 


ولكي نتحقق نستعمل الامر 


show ip interface brief 
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والصورة توضح 
موجه 144112 


naanmafsahow ip interface brief 


Interface IFP-Addresas OK? Hethod Status Protocol 
FastEthernetû/0 192-16821 YES manual up up 
FastEthernetû/1 unassigned YES unset administratively down down 
Serial0/0/0 192-168-1-1 YES manual up down 
Serial0/0/1 unassigned YES unaet administratively down down 


عند الانتهاء من ادخال المعطيات السابقة تكون الشبكات كما بالصورة الموالية 


92 168. 1.0/24 


172.16,2.0, 
s00 S001 s00 
172. 16.2.2 pg, 122. 168.1.2 192.168.1.1 
s0/0/0 iS 
172.156.2.1 1341 
چ ج‎ Mm ah fan/0 1a1 
€ fa0/0 192, 168,2,1 naf ma 
1 172.16.1.1 
E ٤ 
ا‎ 
172.16.1.0 192.168.2.0 
172.165.3.0 206024 2060F24TT 


192. 168,2. 10 


172.16.3.10 2 
FC-FT 
PCO 


2_ تعریف موجه (٣۴‏ وموجه D1۴٤‏ : 


ل١‏ يمكن للشبكات الاتصال بين بعضها البعض وسنلاحظ في الصور الماضية ان بروتوكول منفذ 6۴41ء غير 
مشغل ولكي يتم الاتصال بین الشبکات یجب ان نتذکر لربط موجهین یجب ان یکون احدهما €۴( والموجه 
الثاني یکون D51٤‏ 
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ویکون الموجه ( ۴۲1طع 6 ) في منفذ 0/0/0 1ه1مء هو €۴( والموجه الثاني (طھtگeد)‏ في 
منفذ 0/0/0 1ھاإeء‏ یکون D'T†'۴‏ 


ویکون الموجه (1هگعدط) في منفذ 0/0/1 مء هو €۴( والموجه الثاني (ه١1441)‏ في منفذ 
D'TE igs serial 0/0/0‏ 


والان سنقوم بالعمل على الموجه وذلك بالأمر 64000 ٥4ع‏ )ماع وهذا الامر يطبق على المنفذ €٤‏ 


والصورة توضح الأول والثاني بالترتيب 


1 
mecheriafconfig t 
Enter configuration commands, one per line. End with TILIA. 
mecheria (config int a 0/0/0 
mecheria [conîfig-ifl clock rate 64000 
mecheria (config-if)l FEKiÎt 

2 


meftah*ena 

meftahğconfig t 

Enter configuration comands, one per line. End with CHTL/d. 
meftah (config #int a 0/0/1 

meftah (config-ifl clock rate 4000 

meftah (config-if) FEKÎ 


وللتحقق نقوم بالأمر التالي 0/0/0 1ءء show inteإ ace‏ والصورة توضح 


mecheriağahow interface serial 0/0/0 

Serial0/0/0 i3 up, line pratacol ia up (connected) 
Hardware is H450 
Internet address i3 l72.16.2.1/d4 
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والصورة توضح‎ show inteإ‎ ace وللتحقق نقوم بالأمر التالي 0/0/1 ]ءءء‎ 


meftahğahowy interface serial 0/0/1 

Serialû/û/1 is up, line protocol i3 up (connected) 
Hardware ia H450 
Internet address is 192.168.1.224 


والصورة الموالية توضح شكل الشبكة بعد التعديل 


s0/0/1 
S000 DCE 30/0/0 
a 172.116.2.2 gy, 192.168.1.2 192.168. 1.0/24 192.168.1.1 
1 e کے‎ 
اا سے‎ 
DCE ELEM ڪي ر و‎ 
172.16.2.1 1d1 
ی‎ mefjtah fa0/0 1441 
i fa0/0 192.168.2.1 nafma 
ei 11 17216.11 
0 
ا ا‎ 
172.165.1.0 192.168.2.0 
17216.30 
EL 
192, 168.2. 10 
ك‎ 5 
: PC-PT 
172. 16.3.10 4 
: کے‎ P1 
e wl 
PEO 


وألان سنقوم بالتوجيه الثابت أولا نقوم بالأمر ٠٤ات۴‏ ط1 1ء على الموجه 41ا٠1‏ والصورة توضح 
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meftahfËah ip route 
Codesa= C - connected, 5 - static, I - IGRBP, RF - RIP, HM - 


DO - EIGEP, EX - EIGRF external, O - OSPF, IB - OSPEF inter area 
H1 - OSPF HSS external type 1, Hz - GOSFEF WSS external type # 
El - OSPF external type 1, Ez - ÛO5PF external type 2, E - EGP 


ia ¬ 15-15 inter area 
o — ODR 


i - 15-15, L1 - 15-15 level-l, LZ ¬- 15-15 level-2, 
*™* — candidate default, ÛU ~ per-user static route, 
F - periodic downloaded static route 


Gateway of last resort is not set 


172-15-0-Û0724 13s saubnetted, ZZ subnets 
172-15-10 a directly connected, FastEthernetû/1 
17Z2-1ë-Z#-Û0 is directly connected, Serial070/0 
132-158-1-0724 isa directly connected, Serial070/1 
fFtahf 


توضح الصورة جدول التوجيه الخاص بالموجه وحرف CK‏ يعني بان المنفذ شغال ولا توجد اي توجيهات على الموجه. 


3_التوجيه الثابت على الموجهات الثلاث: 


موجه 6۲14 عد نستخدم الأمر ۴٤ا٠۲‏ ط1 والصورة توضح العملية 
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mecheria*ena 
mecheriafconfig t 
Enter configuration comands, one per line. End with CNTL/Z 


mecheria (config) #ip route 172-.16-1-0 255-255-255-0 172-16-22 
mecheria [config ip route 1392-168-1.0 255.255.2550 172-16-22 
mecheria (config) F#ip route 192168-20 255-255-255-0 172-16-22 
mecheria [config exit 

mecheria# 


ولنتأكد نستخدم الأمر ٠٤ات۴‏ ط1 سهطء للدخول الى جدول التوجيه والصورة توضح ان التوجيه تم بنجاح 


mecheriafsaho ip route 
Codes: C - connected, 8 - static, I1I - IGRBRF, RB - BIP, HM - mobile, BE - BGP 
DOD - EIGREP, EX - EIGRP external, ® - OSEF, lA - OSPF inter area 
N1 - OSPF NSS5A external type 1l, WH - OSPF WHSS5A external type 2 
E1 - OSPF external type 1, Ez - OSPF external type 2, E - EGP 
ã3 ¬ 15-15, L1 —¬- 15-15 level-1, L2 —- 15-15 level-Z, ãa ¬ 15-15 ãinter area 
*™ — candidate default, U ¬ per-user static route, û ¬ ODR 
F - periodic downloaded satatic route 


Gateway of last resort is nat saet 


1FêE-.15.0.0/24 is subnetted, 3 subnets 


CC 172-15-20 ãs directly connected, Serial0/0/0 
CC 17Z2-15.3.0 3s directly connected, FasatEthernetl/0 
mecheria# 


موجه طهاfعدط‏ نستخدم الامر ٥٤ا٠۲‏ ط1 والصورة توضح العملية 


nmeftahîena 

meftahğconfig t 

Enter configuration commands, one per line. End with CHTL/d. 
meftah [config] ip route 172.16-.3.0 255.255.255.00 17216-21 
meftah [caonfig) ip route 192.168.2.0 255.255.255.00 192168-11 
nmeftah [config] exit 

nmeftahğ 


نستخدم الامر ۲0٥1٤٥‏ ط1 سه٥طء‏ للدخول الى جدول التوجيه والصورة توضح ان التوجيه تم بنجاح 
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meftahfsh ip route 
Cadea= C - connected, § = statie, I - IGRP, R - BIP, HM - mobile, B ~ BGP 
D - EIGRP, EX - EIGRF external, O - OSPF, IB - OSPF inter area 
H1 - OSPF NS5A_ external type 1, Hz - OSPF HSS external type £ 
E1 - OSPF external type 1, Ez2 - OSPF external type 2, E - EGP 
3 - 15-15, b1 - 15-15 level-l, L2 -¬- 15-15 level-zZ, ia ¬- 15-15 inter area 
*™ — candidate default, ÛU - per-user satatic route, o ¬ ODR 
P - periodic downloaded satatic route 


Gateway of last resort is not set 
17E.15.0.0724 is aubnetted, 3 subnets 


172.165.1.0 isa directly connected, FastEtherneti/ 1 
172-16-20 isa directly connected, Serial0/0/0 


S5eria1l071/1 


meftahğ 


موجه 1441113 نستخدم الأمر 1p ۴٠٠٤٠‏ والصورة توضح العملية 


naama*ena 

naamaFconfig t 

Enter configuration comands, one per line. End with CHTLI/2- 
naama [config) ip route 172-16-10 255-255-255-0 132-168 -1-2 
naama [config] $ip route 172-16-20 255-255-255-0 132-16812 
naama [config] $ip route 172-16-30 255-255-255-0 132-16812 
naama [config $eKÎtE 

mnaama kË 

SSY5-5-CONFIE I1: Configured From console by console 


nmnaama 


نستخدم الامر ۲٥1٤۴‏ ط1 W‏ 0ط للدخول الى جدول التوجيه والصورة توضح ان التوجيه تم بنجاح 
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naamaÉsh ip route 

Codes: C - connected, § ° Statice, I - IGRF, R - RIP, HM - mabile, B - BGF 
D - EIGRP, EX - EIGRP external, O - OSPF, IB - OSPF inter area 
H1 - OSPF WHS5È external type 1, Wz - OSPF WSSA external type £ 
El - ûSPF external type 1, Ez - OSPF external type 2, E - EGP 
i ¬ 15-15, L1 - 15-15 level-1, L2 - 15-15 level-2, ia ¬- 15-15 inter 
* — candidate default, U - per-user static route, o ~ ODR 
F - periodic downloaded static route 


Gateway of last resort is not set 


172-.1ë-0.0/24 isa saubnetted, 3 subnets 


132-.168-1-0/24 is directly connected, Serial0/0/0 
‌ 132.158.2.024 is directly connected, FastEtherneti/1 
naama# 


4 تطبيق الامرعمذ۴ : التحقق من أن الاتصال يتم بين الشبكات النلائة بالأمر ڇٍہ۴1 


mecheria aجgم‎ 


mecheriafping 132 -168-2 1 


TypFe escape sequence to abort. 
Sending 5, 100-byte ICMP Echos to 132-168 -2-1, timeout is 2Z seconds: 


Success rate is 100 percent [5/5], round-trip mûinf/favg/ max 57779 ma 
mecheriafping 172-16-11 


Type escape sequence to abort. 
Sending 5, 100-byte ICMP Echos to 172-16-1-1, timeout is 2Z seconds: 


Success rate is 100 percent (5/5), round-trip mûin/avg/#max = 3/4/7656 ma 


mecheria#k 
علامات التعجب تدل على ان الاتصال تم بشکل صحیح‎ 
وان كانت نقاط يعني ان الاتصال لم يحدث وهناك مشكل‎ 


والصورة التالية تبين الشكل النهائي للشبكة ككل ويمكن اجراء اختبار يارسال رسالة من كل جهاز في الشبكة الى جهاز 
في شبكة اخرى 
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192.168. 1.0/24 


172.16.3.0 


5 5چ‎ Ê5 aE ر‎ Scenario 0 iw 


[ | 
l\aszıxml | 2811 | Generic! lgene ا‎ em [ Hialibs 1 


ıı 1 ۴ 


| Toggle PDU List Window 


5_ حماية الموجهات الثلاث بكلمة سر وتطبیق امر ٤6م۲۶1:‏ 


سنقوم بحماية كل موجه بتعيين كلمة سر للأمر ٤۴١1ء1‏ ' بالطريقة التي شاهدناها سابقا 


5 الموجه الاول: كلمة السر 1212 والصورة توضح الطريقة 


mecheria*ena 

mecheriafconfig t 

Enter configuration commands, one per line. End with CNTLIZ- 

mecheria [config] $lin vty J 4 

mecheria [config-~line) fpassword 1212 

mecheria ([confFig-line) $logain 

mecheria [config-line) Ffexit LL 
mecheria [config] F$aervice password-encryption 

mecheria [config] F$exit 

mecheriağ 3 
S5Y5-5-CONFIGE 1: Configured from console by console 


mecheria# ¥ 


والامر 01 1ظ encry-asswordم service‏ يستعمل لتشفیر كلمة السر 


25 _الموجه الثاني : كلمة السر 1313 والصورة توضح الطريقة 
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nmeftah*ena 

meftahtconfig t 

Enter canfiquration commands, one per line. End with CNTL/d. 
meftah[canfigi$lin vty Û 4 

meftah (config-line! password 1313 

meftah (config-line) $login 

meftah [config-line) exit 

meftah [canfig) faervice pasaaward-encrrption 

meftah (config) exit 

neftahf 

$315-5-LONFIE 1: Configured fron console by console 


N1 


neftahğ 


5_الموجه الثالث: كلمة السر 1414 والصورة توضح الطريقة 


naama?ena 

naamafcanfig t 

Enter configuration comands, ane per line. End with CNTL/d. 
naama (canfigl$lin vty Û 4 

naama ([caonfig-line) password 1414 

naama (canfig-line) $lagin 


[ 
[ 
[ 
naama (canfig-line) exit 
naama (canfig) #aervice password-encryption 
[ 


naama (config) exit 


LLL 


TaaMağ 
sS15-5-CONFIE 1: Configured from console by console 


Naaa} ا‎ 
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1341113 تطبيق الامر "آ٥١ : سنطبق الامر من جهاز الحاسوب 0 الموجود في الشبكة الاولى على الموجه‎ 6 


والصورة توضح ان العملية تمت بنجاح 


LES _ A_O | > 


Physical | Config | Desktop  Software/Services 


dF pco 


Command Prompt 


lacket Tracer PC Command Line 1.0 
PC net J 


Trying 192-168 -1- 


لإلغاء التوجيه الثابت ما عليك الا اختيار المسار مع اتباع الطريقة السابقة للإنشاء التوجيه الثابت وقبل الامر اكتب 10 


no ip route 127.19.3.0 255.255.255.0 192.168.1.2: مغال‎ 
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وفي الاخير نامل ان يكون هذا العمل المتواضع سيكون 
مفيد بالدسبة لأولئك الذين يهتمون بشبكات الكمبيوتر. 


فلا تبخلوا علينا بالدعاء 
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